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Шифрование электронных писем в Университетской клинике г. 

Фрайбурга  

 

Общая информация  

Электронные письма от сотрудников клиники на адреса вне клиники могут быть 

отосланы в зашифрованном виде. В письмах, которые должны быть зашифрованы, в 

строке «тема письма» вносится пометка [ENCRYPT]. Получателю предоставляется 

возможность самостоятельно зарегистрироваться в системе безопасного шлюза 

(gateway), как это описано ниже.  

 

 

Используемый метод шифровки  

 

  

Сотрудник 

клиники 

1. Сотрудник клиники 
отсылает эл. письмо с 
пометкой [ENCRYPT] в 
теме письма на адрес 
получателя вне клиники.   

2. Система шлюза 
распознаёт эл. письмо как 
требующее шифровки.  

3. Зашифрованное эл. 
письмо сохраняется в 
безопасной системе  

4. Получатель вне клиники получает 
сообщение с информацией о том, как 
прочитать письмо.  

5. Получатель вне клиники 
открывает интернет-страницу 
по ссылке в письме.  

6. Получатель вне 
клиники регистрируется 
в системе безопасной 
почты.  

7. Зашифрованное письмо 
открывается через интерфейс 
электронной почты.  

Получатель письма 

вне клиники 
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Отправление зашифрованного электронного письма  

 

Зашифрованные электронные письма могут быть отосланы только с адреса 

сотрудника Университетской клиники г. Фрайбурга. Пометка [ENCRYPT] должна быть 

внесена в строку «тема письма» (Betreff / Subject). Получатель письма должен иметь 

адрес электронной почты вне клиники.  

 

Пример: 
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Получение зашифрованных электронных писем  

 

Получать зашифрованные электронные письма могут только зарегистрированные 

получатели вне клиники. Для регистрации получателя вне клиники сотрудники клиники 

присылают ему специальное письмо: 

 

 
 

 

В этом электронном письме указана ссылка на зашифрованное электронное письмо: 

 

 
 

Приведённое ниже письмо составлено на немецком и английском языке: 

 

  

Для регистрации или прочтения зашифрованного электронного письма (в случае, когда 

Вы уже зарегистрировались ранее) необходимо нажать на ссылку.   
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Интернет-страница для регистрации открывается сначала в английском варианте. 

Если Вы уже зарегистрировались раньше, Вам сразу будет показана страница для 

входа в систему (см. ниже).  

 

 
 

Нажмите на кнопку Register (Регистрация). После этого открывается интернет-

страница для регистрации. Сначала Вам нужно выбрать необходимый язык общения: 
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Для регистрации заполните, пожалуйста, этот формуляр: 

  

и отошлите его, нажав на кнопку Регистрация.  
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Теперь Вы зарегистрированы и получите сообщение об удачной регистрации. Нажмите 

на кнопку Продолжить в этом сообщении.  

 
 

Сообщение об удачной регистрации на немецком и английском языке выглядит так:  
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Прочтение зашифрованных электронных писем  

 

После регистрации, когда Вам будет приходить зашифрованное электронное письмо,  

Вы каждый раз будете получать сообщения со ссылкой на интернет-страницу для 

входа в систему (см. выше). Здесь Вам нужно будет ввести пароль, который Вы 

выбрали при регистрации:  

 

 
 

Если Вы забудете свой пароль, Вы можете послать запрос на получение нового 

пароля путём нажатия кнопки Забыли пароль? на этой интернет-странице:  

 
 

После того, как Вы правильно ответите на один из сохранённых Вами ранее 

контрольных вопросов, Вы получите письмо со ссылкой. Пройдя по этой ссылке, Вы 

получите возможность выбрать новый пароль, если правильно ответите ещё на один 

из контрольных вопросов.   
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После удачной регистрации Вы сразу получаете доступ к зашифрованному 

электронному письму и приложениям в нём: 

 

 
 

Там же Вы можете найти все Ваши письма, сохранённые в системе безопасного 

шлюза: 
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Сроки хранения и удаления электронных писем  

 

В отношении регистрации получателя действуют такие сроки: 

 Регистрация получателя должна быть осуществлена в течение 30 дней после 

получения информации о зашифрованном электронном письме.  

 Получатели, которые не пользуются системой шлюза на протяжении 90 дней, 

будут заблокированы. После этого требуется повторная регистрация. 

 Запрос нового пароля должен быть обработан в течение 24 часов.  

 

Сохранённые зашифрованные электронные письма удаляются через 180 дней.  


